ARQUITECTURA EMPRESARIAL PARA LA GESTION DE TI

€ Gobernacion de Arauca Calle 20 - Carrera 21 Esquina
p‘ Teléfono: 57 7 8852402 | 8854320 /21
1ani Horarios de Atencién: 7:00 AM - 11:00 M | 2:00 PM - 6:00 PM.

4Des g Arauca - Arauca, Colombia e-Mail: general@arauca.gov.co



Repioica de Colombra

DOCUMENTO DE GLOSARIO DE TERMINOS

© A Gobernacion de Arauca Calle 20 - Carrera 21 Esquina
v | Teléfono: 57 7 8852402 | 8854320 /21
1ani; Horarios de Atencién: 7:00 AM - 11:00 M | 2:00 PM - 6:00 PM.

dDesarrollo Arauca - Arauca, Colombia e-Mail: general@arauca.gov.co



Secretaria <k
GEN:

LISTA DE DISTRIBUCION

Nombre Cargo Entidad

Raul Garcia D. Lider Gestién de Tecnologia Informatica SGDI

€ Gobernacién de Arauca Calle 20 - Carrera 21 Esquina
2 Teléfono: 57 7 8852402 | 8854320 /21
Humani Horarios de Atencién: 7:00 AM - 11:00 M | 2:00 PM - 6:00 PM.
dDesarrolo Arauca - Arauca, Colombia e-Mail: general@arauca.gov.co



Secretaria ‘: g ‘.;-\;
A GENERAL Y DE £ }

DE ROLLO
INSTITUCIONAL

Repcoiica de Colombéa

CONTENIDO

1. GLOSARIO ARQUITECTURA EMPRESARIAL PARA LA GESTION DE TI (fuente MinTic)

Ar15élisis (oY = Tod o - PR 23
F o [STR =T AU = o = I SRR PPRRR 23
Acuerdo Marco de Precios (AMP) ... 24
Arquitectura de REFEIENCIA ......uuiiiiiiiii e 24
Arquitectura Empresarial ACtual (AS-IS) ......ccoiiiiiiiiiie e 24
Arquitecturamisional o Arquitecturade NEJOCIO .....ccovviviiiiieeiiiiiieee e 25
Arquitectura Empresarial SECTOrIial.........ooeiiiiiiiiiiiiiiiiie e 25
Argquitectura de tranSIiCION ......ocuiii it 25
ALFIDULO A€ CAlIAAA ...cci it e e e e e 26
AMNDITO 1.ttt ettt ettt ettt ettt et ae ettt reetene s 26
ArquiteCctura de SOIUCION ......cii i 26
Arquitectura Empresarial Territorial ........cooouiiiiiiiiiiiiic e 26
Arquitecturade Servicios TECNOIOGICOS wuuuiiiieiiiiiiiiiee e 27
Atributo de un componente de infOrmMacion ........cccceeeeei i 27
Arquitecturade Sistemas de INformaciOn..........ccccceeei i 27
YN o LU =T AU = We L= R0 ATV E= LSRR 28
Arquitectura EMPreSarial ........o s 28
Ambiente (de desarrollo, pruebas 0 producCion).......ccccovviieiiiiieeiiiie e 29
Arquitectura Empresarial Objetivo (TO BE) ....ccooe oo 29
Acuerdo de Nivel de Servicio (ANS) ..o 29
Arquitectura de INFOrMAaCION .....cooiiiiii e 29
2. GLOSARIO DEFINIDO EN EL ADD ...ccoiutiiiiiiiiite sttt snte e 30
3. GLOSARIO G ittt e et et re e et et e ae e e neeenteennneeas 37

. Gobernacién de Arauca Calle 20 - Carrera 21 Esquina

,,_A__;j}‘ Teléfono: 57 7 8852402 | 8854320 /21
\Hu,,,'s,,,-zz‘,r?do Horarios de Atencién: 7:00 AM - 11:00 M | 2:00 PM - 6:00 PM.
Desarrotlo Arauca - Arauca, Colombia e-Mail: general@arauca.gov.co



Secretaris - &’ Ty
GENERAL Y DE b’i‘a
SARROL
L

DE ROLLO
INSTITUCIONAL

Repdoica de Colomiia

1. GLOSARIO ARQUITECTURA EMPRESARIAL PARA LA GESTION DE TI (FUENTE
MINTIC)

Acuerdo de Nivel de Servicio (ANS)

Un Acuerdo de Nivel de Servicio (ANS) es un convenio entre un proveedor de servicios
de Tl y un cliente. Describe las caracteristicas del servicio de TI, los niveles de
cumplimiento y las sanciones, y especifica las responsabilidades del proveedor y del
cliente. Un ANS puede cubrir multiples servicios de Tl o mdltiples clientes.

Acuerdo Marco de Precios (AMP)

Es una herramienta para que el Estado agregue demanda y centralice decisiones de
adquisicion de bienes, obras o servicios para: Producir economias en escala,
incrementar el poder de negociacion del Estado y compartir costos y conocimiento entre
las diferentes instituciones o sectores del Estado.

el precio maximo de adquisicion, las garantias minimas y el plazo maximo de entrega,
asi como las condiciones para que un comprador puede vincularse al Acuerdo.
Generalmente, los compradores se vinculan a un AMP mediante una manifestacion de
su compromiso de cumplir las clausulas del mismo y la colocacién de una orden de
compra para la adquisicioén de los bienes o servicios previstos.

Ambiente (de desarrollo, pruebas o produccién

Es la infraestructura tecnolégica (hardware y software) que permite desarrollar, probar
0 ejecutar todos los elementos o componentes para ofrecer un servicio de Tecnologias
de la Informacion.

Ambito

Area o temética que aborda un dominio y que agrupa temas comunes dentro del domino.
Es la segunda capa del disefio conceptual del Marco de Referencia de AE.
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Analisis de brecha

Corresponde a la identificacién, comparacién y andlisis de las diferencias entre un
estado o situacién actual y el estado o situacion deseada. Dentro del contexto de
Arquitectura Empresarial permite poder planear las arquitecturas de transicion
necesarias para implementar y alcanzar la arquitectura empresarial objetivo.

Arguitectura actual (AS-IS)

Es el andlisis de la situacion actual de la Entidad u organizacion a partir de los dominios
o dimensiones (Negocio, Informacién, Sistemas de Informacidn, Servicios Tecnolbgicos,
Gobierno de TI, Estrategia de Tl y Uso y Apropiacion).

Arquitectura de Informacién

Define la estructura con la cual esta representada y almacenada la informacién de una
organizacion, lo mismo que los servicios y los flujos de informacion existentes y que
soporta. Incluye el modelo conceptual, el modelo de indicadores, los componentes de
informacion y sus relaciones, y la representacion logica y fisica de los datos, entre otros.
Esta arquitectura expresa también la relacién que tiene con la arquitectura misional y
con las demas arquitecturas de TI.

Arquitectura de Referencia

Es un disefio de alto nivel, sin detalles tecnoldgicos o de productos, que se utiliza como
una plantilla para guiar el bosquejo de otras arquitecturas mas especificas. Esta plantilla
incluye los principios de disefio que la guian, las decisiones de alto nivel que se deben
respetar, los componentes que hacen parte de la solucién, sus relaciones tanto estaticas
como dinamicas, las recomendaciones tecnolégicas y de desarrollo, las herramientas
especificas de apoyo a la construccién y los componentes existentes reutilizables. El
concepto de Arquitectura de Referencia se puede utilizar como base del disefio
detallado de arquitecturas de solucion, de software, de informacién o de plataforma
tecnolégica.

Arquitectura de Servicios Tecnoldgicos

También es conocida como Arquitectura de infraestructura. Incluye todos los elementos
de TI que soportan la operacion de la institucion, entre los que se encuentran la
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plataforma hardware, la plataforma de comunicaciones y el software especializado
(sistema operacional, software de comunicaciones, software de integracion y
manejadores de bases de datos, software de seguridad, entre otros).

Arguitectura de Sistemas de Informacion

Describe cada uno de los sistemas de informacion y sus relaciones entre ellos. Esta
descripcion se hace por medio de una ficha técnica que incluye las tecnologias y
productos sobre los cuales esta construido el sistema, su arquitectura de software, su
modelo de datos, la informacién de desarrollo y de soporte, y los requerimientos de
servicios tecnoldgicos, entre otros. Las relaciones entre los sistemas de informacién se
detallan en una Arquitectura de Integracion, que muestra la manera en que los sistemas
comparten informacion y se sincronizan entre ellos. Esta arquitectura debe mostrar
también la manera como los sistemas de informacion se relacionan con el software de
integracion (buses de servicios), de sincronizacion (motores de procesos), de datos
(manejadores de bases de datos) y de interaccién (portales), software de seguridad,
entre otros.

Arquitectura de software

Describe el conjunto de componentes de software que hacen parte de un sistema de
informacion y las relaciones que existen entre ellos. Cada componente de software esta
descrito en términos de sus caracteristicas funcionales y no funcionales. Las relaciones
se expresan a través de conectores que reflejan el flujo de datos, de control y de
sincronizacién. La arquitectura de software debe describir la manera en que el sistema
de informacién maneja aspectos como seguridad, comunicaciéon entre componentes,
formato de los datos, acceso a fuentes de datos, entre otros.

Arquitectura de solucién

Cuando aparece un nuevo requerimiento que afecta varios sistemas de informacion o
varias arquitecturas, se elabora una arquitectura de solucién, que define la manera en
gue se deben ajustar las arquitecturas actuales (informacion, servicios tecnolégicos y
sistemas de informacién) para resolverlo. Esta arquitectura de solucién debe respetar
las arquitecturas de referencia existentes. Garantiza que los problemas se resuelven
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con una visidbn amplia y de alto nivel, y que se tiene en cuenta el impacto de las
decisiones que se toman.

Arqguitectura de TI

Describe la estructura y las relaciones de todos los elementos de Tl de una organizacion.
Se descompone en arquitectura de informacion, arquitectura de sistemas de informacion
y arquitectura de servicios tecnolégicos. Incluye ademas las arquitecturas de referencia
y los elementos estructurales de la estrategia de Tl (visibn de arquitectura, principios de
arquitectura, lineamientos y objetivos estratégicos).

Arquitectura de transicién

Dentro del proceso de transformacion de TI, en la blsqueda de unos objetivos
estratégicos, es comun que se definan puntos intermedios que se describen usando una
arquitectura de transicion. Esta descripcion incluye los elementos de las arquitecturas
de informacion, sistemas de informacion, de servicios tecnologicos y arquitectura
misional que deben ser modificados. La utilizacién de puntos intermedios permite la
implementacion de mapas de ruta por etapas, lo que disminuye riesgos y facilita su
gestion.

Arquitectura Empresarial

Es una préctica estratégica que consiste en analizar integralmente las entidades desde
diferentes perspectivas o0 dimensiones, con el propésito de obtener, evaluar y
diagnosticar su estado actual y establecer la transformacién necesaria. El objetivo es
generar valor a través de las Tecnologias de la Informacion para que se ayude a
materializar la visién de la entidad. Cuando se desarrolla en conjunto para grupos de
instituciones publicas, permite ademas asegurar una coherencia global, que resulta
estratégica para promover el desarrollo del pais.

Una arquitectura se descompone en varias estructuras o dimensiones para facilitar su
estudio. En el caso colombiano, se plantea la realizacion de la arquitectura misional o
de negocio y la definicién de la arquitectura de TI, cuya descomposicion se hizo en seis
dominios: Estrategia de TI, Gobierno de TI, Informacion, Sistemas de Informacion,
Servicios Tecnolégicos y Uso y Apropiacion
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e dice que una institucion cuenta con una Arquitectura Empresarial cuando ha
desarrollado un conjunto de ejercicios 0 proyectos, siguiendo la préactica estratégica
antes mencionada, ademas de que ha logrado disefiar un mapa de ruta de
transformacion de Tl y lo ha integrado al Plan Estratégico de Tecnologias de Informacion
(PETI).

Los artefactos creados durante un ejercicio 0 proyecto de arquitectura empresarial se
almacenan en un repositorio e incluyen, entre otros, una descripcion detallada de la
arquitectura empresarial actual, de la arquitectura empresarial objetivo, un analisis de
brecha y un mapa de ruta para lograr llegar a la meta o punto ideal.

Arquitectura Empresarial Sectorial

La Arquitectura empresarial sectorial busca habilitar el desarrollo del sector a través de
alineacién de sus objetivos estratégicos con las Tecnologias de la Informacion, de tal
modo que los sistemas de informacién, los procesos, las unidades organizativas y las
personas funcionen como un solo sistema.

Para materializar la arquitectura empresarial sectorial se debe realizar un andlisis
integral y estratégico del sector basado en los dominios del Marco de Referencia de
Arquitectura Empresarial para la Gestién de TI, con el propdsito de obtener, evaluar y
diagnosticar su estado actual y planificar la transformacion necesaria que le permita
evolucionar desde el estado actual hasta la arquitectura empresarial objetivo.

Teniendo en cuenta que la intencion de la Arquitectura Empresarial del sector es
coordinar e integrar los esfuerzos de las entidades del sector, buscar sinergias y
elementos comunes, las entidades deben alinear sus arquitecturas empresariales
institucionales, con la arquitectura empresarial de su sector.

Arquitectura Empresarial Territorial

La Arquitectura empresarial territorial busca habilitar el desarrollo del territorio a través
de la alineacion de los objetivos estratégicos de las alcaldias y gobernaciones segun
corresponda con las Tecnologias de la Informacion, de tal modo que los sistemas de
informacion, los procesos, las unidades organizacionales y las personas funcionen

como un solo sistema.
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Para materializar los objetivos estratégicos mediante la arquitectura empresarial
territorial se debe realizar un andlisis integral y estratégico de las oportunidades de
desarrollo del territorio incluido el departamento, los municipios y las instituciones
prestadoras de los servicios. Dicho analisis debe estar basado en los dominios del
Marco de Referencia de Arquitectura Empresarial para la Gestion de TI, con el propdsito
de obtener, evaluar y diagnosticar su estado actual y planificar la transformacion
necesaria que le permita evolucionar desde el estado actual hasta la arquitectura
empresarial objetivo.

La Arquitectura empresarial territorial debe estar articulada con las arquitecturas
sectoriales segun corresponda. Las arquitecturas institucionales a su vez deben
articularse con las arquitecturas territoriales y sectoriales segun corresponda.

Arquitectura misional o Arquitectura de negocio

Describe los elementos de una institucion, que le permiten implementar su mision. Esta
arquitectura incluye el catalogo de servicios misionales; el modelo estratégico; el
catalogo de procesos misionales, estratégicos y de soporte; la estructura organizacional,
y el mapa de capacidades institucionales. Se utiliza como guia para el disefio de la
arquitectura de Tl que necesita una institucion.

Arquitectura objetivo (TO-BE)

Es el disefio de alto nivel de la situacion deseada en términos de las mismas
dimensiones o dominios abordados en la arquitectura actual. Los formalismos en los
gue se expresa la arquitectura objetivo son distintos a los formalismos utilizados para
expresar la arquitectura actual, debido a que, aunque incluyen el mismo tipo de
elementos, lo hacen a distintos niveles de abstraccion y detalle.

Atributo de un componente de informacion
Es una caracteristica o propiedad que tiene o debe tener dicho componente.
Atributo de calidad

Es la descripcion de una caracteristica no funcional que un sistema de informacién o
componente de software debe tener durante su despliegue, uso o evolucion. Ejemplos
de atributos de calidad son la seguridad, la eficiencia, la flexibilidad, la confiabilidad y la
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disponibilidad. Esta descripcion debe ser lo suficientemente precisa para poder
establecer de manera no ambigua si realmente un sistema de informacién o componente
de software la cumple.

Base de conocimiento

Portafolio de instrumentos y herramientas que guian y ayudan a la implementacion del
Marco de Referencia de AE para la gestion de TI.

Capacidad institucional o de negocio

Es una habilidad que debe tener la institucién para poder cumplir con la mision y los
objetivos que se propone. Existen las capacidades misionales, que son las que le
permiten a la instituciébn implementar los servicios misionales que ofrece a los
ciudadanos y grupos de interés. También estdn las capacidades operativas, que
permiten manejar los aspectos relacionados con el funcionamiento de la institucion
(recursos humanos, manejo financiero, etc.). El mapa de capacidades describe de
manera integral y estructurada el quehacer de una entidad.

Capacidades de TI

Son un subconjunto de las capacidades institucionales operativas que tienen como
propésito asegurar el adecuado aprovisionamiento del talento humano, los recursos y
los procesos que se necesitan para ofrecer los servicios de Tl definidos en su catalogo.

Caso de negocio

Es una argumentacion estructurada y fundamentada (usando distintos tipos de analisis)
que permite mostrar la conveniencia de desarrollar alguna accion, proyecto, adquisicion
0 contratacién. En el caso particular de Tl corresponde a la justificacion, guiada por la
estrategia global de la institucién, de las acciones que se desarrollan.

Catalogo de componentes de informacion

Es el inventario detallado y documentado del conjunto de componentes de informacion

gue tiene una institucién o sector.
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Catélogo de servicios de Tl

Es un inventario detallado y documentado de los servicios de Tl que la institucién tiene
implementados y que se encuentran activos, incluyendo los que estan disponibles para
ser desplegados. El catalogo de servicios de Tl es el subconjunto del portafolio de
servicios publicado para los usuarios.

Catélogo de servicios tecnolégicos

Es un inventario detallado y documentado de los servicios tecnoldgicos que provee Tl a
la institucion.

Catalogo de sistemas de informacion

Es un inventario detallado y documentado que contiene las fichas técnicas de los
sistemas de informacion de una institucién. Este es uno de los artefactos que se utiliza
para describir la arquitectura de sistemas de informacion.

Ciclo de vida de los componentes de informacién

Define el conjunto de estados en los que puede estar un componente de informacion
desde su creacion hasta su eliminacion.

Componente de informacion

Es el término agrupador utilizado para referirse al conjunto de los datos, la informacién,
los servicios de informacion y los flujos de informacién bajo un Gnico nombre.

Componente de TI

Hace referencia a cualquier elemento de TI (software, hardware o componente de

informacion) de una institucion, lo mismo que a sus procesos, capacidades y servicios.
Costo de capital

Hace referencia al costo de adquirir uno o varios activos (inversion), en el contexto de
un proyecto de transformacion. Se utiliza frecuentemente como un indicador de gestion.
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Costo de operacion (OPEX)

Hace referencia a los costos causados por la operacion de una entidad, asociados a
actividades que no producen valor de manera directa sino a actividades secundarias de
apoyo.

Criterios de aceptacion

Son un conjunto preciso y bien definido de condiciones que un producto que se va a
adquirir o construir debe satisfacer en el momento de su entrega, para que sea aceptado
por una entidad.

Dato

Es una representacién simbdlica de una caracteristica particular de un elemento o
situacion, que pertenece a un modelo de una realidad. Tiene un tipo (por ejemplo
numeérico, cadena de caracteres o légico) que determina el conjunto de valores que el
dato puede tomar. En el contexto informatico, los datos se almacenan, procesan y
transmiten usando medios electrénicos. Constituyen los elementos primarios de los
sistemas de informacion.

Datos espaciales

Permiten representar la ubicacion fisica y las caracteristicas geométricas de un
elemento o grupo de ellos dentro de un modelo.

Derechos patrimoniales

Son los derechos de indole econémica, que implican para su titular la facultad de
autorizar o prohibir la explotacion de la obra o creacion.

Dominio

Cada uno de los seis componentes que conforman la estructura de la primera capa del
disefio conceptual del Marco de Referencia de AE para la gestion de Tl. Los dominios
son las dimensiones desde las cuales se debe abordar la gestién estratégica de TI.
Agrupan y organizan los objetivos, areas y tematicas relativas a las TI.
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Elemento
Tema de relevancia que se pretende destacar dentro de cada ambito.
Esquema de Gobierno Tl

Es un modelo para la administracion de las capacidades y servicios de Tl de una
institucion. Incluye una estructura organizacional, un conjunto de procesos, un conjunto
de indicadores y un modelo de toma de decisiones; todo lo anterior enmarcado en el
modelo de gobierno de la entidad.

Estandares

En el contexto de TI, un estandar es un documento que contiene un conjunto de
especificaciones técnicas de aplicacién voluntaria, que ha sido construido a través de
consenso y que refleja la experiencia y las mejores practicas en un area en particular.

Estrategia Tl

Es el conjunto de principios, objetivos y acciones concretas que reflejan la forma en la
cual una entidad decide utilizar las Tecnologias de la Informacion para permitir el logro
de su mision de una manera eficaz. La Estrategia Tl es una parte integral de la estrategia
de una entidad.

Flujo de informacién

Corresponde a la descripcion explicita de la interaccién entre proveedores y
consumidores de informacién, con un patron repetible de invocacién definido por parte
de la entidad. Puede incorporar servicios de informacién, datos e informacion.

Funcion
Responsabilidad o actividad inherente a un rol.
Gestion documental

Es el conjunto de actividades técnicas y administrativas orientadas al procesamiento,
manejo y organizacion de los documentos de todo tipo que fluyen en una organizacion.
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Gestion de Tl

Es una préactica, que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacion (TI), con el proposito de agregar valor
para la organizacion. La gestiéon de Tl permite a una organizacion optimizar los recursos,
mejorar los procesos de negocio y de comunicacion y aplicar las mejores practicas.

Gobierno de TI

Es una practica, orientada a establecer unas estructuras de relacion que alinean los
procesos de negocio con los procesos, recursos y estrategias de TI, para agregar valor
a las organizaciones y apoyar el cumplimiento de sus objetivos estratégicos. El gobierno
de TI, gestiona y controla los riesgos, mide el desempefio de TI, busca optimizar las
inversiones de Tl y establecer un esquema de toma de decisiones de TI. El gobierno de
Tl, es parte del gobierno corporativo o empresarial.

Guia

Es una definicién procedimental que determina, por medio de actividades, los pasos que
se deben ejecutar para producir un resultado con unas ciertas caracteristicas o
propiedades. En el contexto informatico, se utilizan para expresar metodologias de
trabajo que reflejan las mejores practicas.

Guia de estilo y usabilidad

Es un documento que recoge las normativas y estandares definidos por una institucién
para especificar los aspectos relacionados con los componentes de presentacion e
interaccion de un sistema de informacion.

Herramientas — DEF.051

Mecanismos que les permite a las instituciones materializar acciones especificas
asociadas a directrices dadas por el Marco de Referencia de AE para la gestion de TI,
especificamente por un lineamiento o una guia. Las herramientas son identificadas y
referenciadas con base en las mejores practicas de Tl para apoyar la arquitectura de TI
y la gestion de TI.
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Indicador

En el contexto de la informética, un indicador es una medida de logro de algun objetivo
planteado.

Informacioén

Es un conjunto de datos organizados y procesados que tienen un significado, relevancia,
propdsito y contexto. La informacion sirve como evidencia de las actuaciones de las
entidades. Un documento se considera informacion y debe ser gestionado como tal.

Instrumento

Es un medio o recurso que se puede utilizar en el desarrollo de acciones para lograr un
resultado deseado. Por ejemplo, guias, especificaciones técnicas, formatos, plantillas,
entre otros.

Lenguaje comun de intercambio

Es el estandar definido por el Estado colombiano para el intercambio de informacion
entre instituciones.

Lineamiento

Es una orientacion de caracter general, corresponde a una disposicién o directriz que
debe ser implementada en las instituciones del Estado colombiano.

Logro
Alcance satisfactorio de una meta propuesta.
Macro proceso de Gestion TI

Define los procesos para la gestion de Tl que aseguran que todos los recursos
tecnolégicos y humanos asociados se utilizan correctamente y de una manera que
proporciona valor a la institucion.
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Mapa de Informacidn

Esta conformado por el conjunto de flujos de informacién internos y externos de la
entidad u organizacion.

Mapa de ruta

Un mapa de ruta es un conjunto estructurado de acciones que define la manera de lograr
los objetivos fijados en una estrategia. Un mapa de ruta estd expresado en términos de
programas 0 proyectos, que son agrupadores de las acciones, y tiene asociados
estimaciones de tiempo, costos y riesgos.

Mapa de procesos

Contiene todos los procesos de una institucion (misionales, estratégicos y operativos),
descritos, clasificados y relacionados, de manera que se haga explicito el modo como
en conjunto implementan la mision.

Marco de Referencia de Arquitectura Empresarial para la Gestion de Tecnologias
de la Informacién

Es un modelo de referencia puesto a disposicion de las instituciones del Estado
colombiano para ser utilizado como orientador estratégico de sus arquitecturas
empresariales, tanto sectoriales como institucionales. El Marco establece la estructura
conceptual, define lineamientos, incorpora mejores practicas y traza una ruta de
implementacién para lograr una administracion publica mas eficiente, coordinada y
transparente, a través del fortalecimiento de la gestion de las Tecnologias de la
Informacion. El propésito final de este Marco es habilitar la estrategia de gobierno en
linea del pais.

Mejores practicas

Conjunto de acciones que han sido implementadas con éxito en varias organizaciones,
siguiendo principios y procedimientos adecuados.
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Mesa de servicio

Es una unidad funcional dedicada a gestionar una variedad de eventos sobre el servicio.
La mesa puede ser un punto Unico de contacto para los usuarios de los servicios de TI.
Maneja los incidentes y solicitudes de servicio a través del uso de herramientas
especializadas para dejar registro y administrar los eventos.

Meta

Dentro de un modelo estratégico, los objetivos se detallan a través de metas, las cuales
definen de manera cuantitativa el logro esperado en un aspecto especifico. El objetivo
se cumple cuando todas sus metas se logran. Una meta debe ser precisa y medible a
través de indicadores.

Metodologia de referencia — DEF.066

Es un conjunto de técnicas, etapas, actividades, patrones y artefactos que plantean una
manera disciplinada y organizada de abordar un problema en un contexto especifico.
Resume la experiencia y las mejores practicas de los expertos en un tema. Es una
metodologia ampliamente difundida y utilizada, usualmente respaldada por algun tipo
de organizacién nacional o internacional.

Modelo de gestion estratégica de Tl (IT4+)

Es una de las herramientas e instrumentos de la base de conocimiento del Marco de
Referencia de Arquitectura Empresarial para la Gestién de Tl, que facilita su aplicacion
practica. EI modelo contribuye al mejoramiento de la gestibn organizacional porque
facilita la administracion y el control de los recursos de Tl para brindar informacion
oportuna y objetiva para la toma de decisiones en todos los niveles de las entidades
publicas y privadas. Cuenta con instrumentos practicos tales como: procesos,
procedimientos, métodos, funciones, mecanismos de control y adopcién de buenas
practicas de gestion de tecnologia.

Modelo integrado de planeacion y gestion

Es un modelo que articula el quehacer institucional, mediante el establecimiento de
cinco politicas de desarrollo administrativo, el monitoreo, evaluacion de los avances en
la gestion institucional y sectorial; el talento humano y los recursos administrativos,
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tecnologicos y financieros se convierten en el soporte para el cumplimiento de las metas
institucionales y de gobierno.

Dichas politicas son:

e Gestion misional y de gobierno.

e Transparencia, participacion y servicio al ciudadano.
e Gestion del talento humano.

e Eficiencia administrativa.

e Gestion financiera.
e Gobierno en Linea.

Normatividad

Leyes, decretos y demas desarrollos normativos, que guian las acciones para
implementar el Marco de Referencia de AE para la gestién de TI.

Nube

Término usado para referirse a la computacion en la nube (cloud computing). Trata de
los servicios en la web que proveen -caracteristicas béasicas y avanzadas de
procesamiento y almacenamiento.

Objetivo

En un modelo estratégico, la vision se detalla como un conjunto de objetivos, cada uno
de los cuales representa un propdsito especifico, medible, alcanzable, realista y con un
tiempo definido. Un objetivo, a su vez, se especifica a través de un conjunto de metas.

PETI

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones es el
artefacto que se utiliza para expresar la Estrategia de TI. Incluye una visién, unos
principios, unos indicadores, un mapa de ruta, un plan de comunicacion y una
descripcion de todos los demas aspectos (financieros, operativos, de manejo de riesgos,
etc.) necesarios para la puesta en marcha y gestion del plan estratégico. EI PETI hace
parte integral de la estrategia de la institucion. Cada vez que una entidad hace un
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ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser integrado al
PETI.

Plan de comunicacion de la Estrategia de Tl

Toda estrategia debe ser comunicada de manera adecuada a los distintos interesados,
dentro y fuera de una institucion. El plan de comunicacion define los tipos de usuarios a
los que se informara, los tipos de contenido y medios de comunicacion por usar, para
divulgar la Estrategia de TI. Este plan es uno de los componentes de un PETI.

Plan de calidad

Define las actividades de control (pruebas) e inspeccion que se van a realizar sobre los
componentes de Tl (componentes de informacion, sistemas de informacion, elementos
de la plataforma tecnolégica, etc.), con el fin de garantizar su correcto funcionamiento y
el cumplimiento de los requerimientos y acuerdos de servicio establecidos. Incluye
ademas las actividades de medicién de indicadores de calidad, actividades preventivas,
correctivas y de mejoramiento continuo.

Plan anual de adquisiciones

Es el instrumento que permite planear y gestionar las compras de productos y servicios
para una instituciéon en un periodo de doce meses.

Plan de capacitacion y entrenamiento

Define las actividades de capacitacion y entrenamiento que se requieren para entrenar
a los funcionarios de una entidad en aspectos especificos de una aplicacion, una
metodologia, un producto, una tecnologia o un proceso.

Plataforma de interoperabilidad del Estado colombiano (PDI)

Conjunto de herramientas y politicas necesarias para la interaccion de soluciones y
sistemas de informacién entre diversas Entidades del Estado. Define los esquemas que
estandarizan y facilitan el intercambio de informacion entre entidades y sectores del
sector publico, el manejo de fuentes Unicas de informacion, la publicacion y habilitacion

de servicios.
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Politica de Tl

Es una directriz u orientacidén que tiene el propdsito de establecer pautas para lograr los
objetivos propuestos en la Estrategia de TI. Las politicas son usadas para dirigir las
decisiones, para asegurar la consistencia y el apropiado desarrollo e implementacion de
los procesos, estandares, roles, actividades y servicios de TI.

Principios

Son un conjunto de enunciados expresados en forma de reglas de alto nivel, que guian
una institucion, permitiéndole tomar decisiones sobre una base sélida. Reflejan los
valores y convicciones de una entidad, y deben ser interpretados y usados como un
conjunto. Los principios de Tl definen la esencia estratégica de un PETI.

Proyecto

Es un conjunto estructurado de actividades relacionadas para cumplir con un objetivo
definido, con unos recursos asignados, con un plazo definido y un presupuesto
acordado.

Punto de vista arquitectural

Una arquitectura, en general, es un conjunto de estructuras que constituyen un sistema.
Cada una tiene, entre otras cosas, un grupo de componentes y sus relaciones. Un punto
de vista de una arquitectura es un subconjunto de componentes y relaciones,
provenientes de una o varias estructuras, con un significado o interés particular dentro
del sistema. Una vista es el conjunto de documentos concretos de un punto de vista
sobre una arquitectura especifica.

En el caso del Marco de Referencia de Arquitectura Empresarial para la gestion de
Tecnologias de la Informacién se construyeron cuatro puntos de vista arquitecturales:
(1) punto de vista del pais, (2) punto de vista estructural de una institucion, (3) punto de
vista de transformacion de una organizacién y (4) punto de vista metodolégico.
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Roles

Conjunto de responsabilidades y actividades asignadas a una persona o grupo de
personas para apoyar la adopcion y aplicacién del Marco de Referencia de AE para la
gestion de TI.

Servicio de informacion

Consiste en la entrega de informacién de valor para los usuarios de una entidad a través
de un proveedor de servicio interno o externo. Un servicio de informacién se describe a
través de un contrato funcional (qué recibe como entrada y qué produce como salida) y
un conjunto de acuerdos de servicio que debe cumplir.

Servicio de TI

Es una facilidad elaborada o construida usando tecnologias de la informacién para
permitir una eficiente implementacién de las capacidades institucionales. A través de la
prestacion de estos servicios es que Tl produce valor a la organizacion. Los servicios
de informacion son casos particulares de servicios de TI. Los servicios de Tl deben tener
asociados unos acuerdos de nivel de servicio.

Servicio institucional

Es un servicio ofrecido a los usuarios de la institucién en cumplimiento de su mision y
objetivos.

Servicio Tecnoldgico

Es un caso particular de un servicio de Tl que consiste en una facilidad directamente
derivada de los recursos de la plataforma tecnolégica (hardware y software) de la
institucion. En este tipo de servicios los Acuerdos de Nivel de Servicio son criticos para
garantizar algunos atributos de calidad como disponibilidad, seguridad, confiabilidad,
etc.

Tablero de indicadores

Es un conjunto de indicadores cuya medicién y seguimiento peridédico brindara un mayor

conocimiento sobre la situacion real de una institucion y el avance en el logro de sus
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objetivos. Un tablero de indicadores incluye una mezcla de indicadores estratégicos,
tacticos y operativos.

Valor

En un contexto organizacional, generar y entregar valor significa, en general, proveer un
conjunto de servicios y productos para facilitarle a alguien el logro de un objetivo. Tl
genera y entrega valor a una institucion mediante la implementacién de los servicios de
TI. La entrega de valor es una medida abstracta, dificil de cuantificar directamente, pero
gue se puede calcular con el ahorro en esfuerzo o el aumento en la calidad del objetivo
institucional que apoya.

Vision estratégica

Es la definicién de alto nivel de los objetivos que se pretenden lograr y de la manera de
hacerlo. Es uno de los componentes del PETI. En el caso de TI, la vision estratégica
debe contemplar el impacto de las nuevas tecnologias, los cambios en las necesidades

y expectativas de los ciudadanos, usuarios y actores de la entidad.

Analisis de Brecha

Se refiere a la identificacion, comparacion y analisis de las diferencias entre un estado
o0 situacion actual y el estado o situacién deseada. Permite planear las arquitecturas de
transicién necesarias para implementar y alcanzar la arquitectura empresarial objetivo.

Arquitectura de TI

Describe la estructura y las relaciones de todos los elementos de Tl de una organizacion.
Se descompone en arquitectura de informacion, arquitectura de sistemas de informacion
y arquitectura de servicios tecnolégicos. Incluye ademas las arquitecturas de referencia
y los elementos estructurales de la estrategia de Tl (vision de arquitectura, principios de

arquitectura, lineamientos y objetivos estratégicos).
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Acuerdo Marco de Precios (AMP)

Es una herramienta para que el Estado agregue demanda y centralice decisiones de
adquisicion de bienes, obras o servicios para: 1. Producir economias en escala. 2.
Incrementar el poder de negociacion del Estado. 3. Compartir costos y conocimiento
entre las diferentes instituciones o sectores del Estado. El Acuerdo Marco de Precios es
un contrato entre un representante de los compradores y uno o varios proveedores.
Contiene la identificacion del bien o servicio, el precio maximo de adquisicion, las
garantias minimas y el plazo maximo de entrega, asi como las condiciones para que un
comprador puede vincularse al Acuerdo. Generalmente, los compradores se vinculan a
un AMP mediante una manifestacién de su compromiso de cumplir las clausulas del
mismo Yy la colocacion de una orden de compra para la adquisicién de los bienes o
servicios previstos.

Arquitectura de Referencia

Es un disefio de alto nivel, sin detalles tecnoldgicos o de productos, que se utiliza como
una plantilla para guiar el bosquejo de otras arquitecturas mas especificas. Esta plantilla
incluye los principios de disefio que la guian, las decisiones de alto nivel que se deben
respetar, los componentes que hacen parte de la solucién, sus relaciones tanto estaticas
como dinamicas, las recomendaciones tecnoldgicas y de desarrollo, las herramientas
especificas de apoyo a la construccion y los componentes existentes reutilizables. El
concepto de Arquitectura de Referencia se puede utilizar como base del disefio
detallado de arquitecturas de solucién, de software, de informacion o de plataforma
tecnoldgica.

Arquitectura Empresarial Actual (AS-1S)

Es el andlisis de la situacion actual de la entidad u organizacion a partir de los dominios:
(Negocio, Estrategia Tl, Gobierno TI, Informacién, Sistemas de Informacién, Servicios
Tecnolégicos y Uso y Apropiacion).
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Arquitectura misional o Arquitectura de negocio

Describe los elementos de una institucion, que le permiten implementar su mision. Esta
arquitectura incluye el catalogo de servicios misionales; el modelo estratégico; el
catalogo de procesos misionales, estratégicos y de soporte; la estructura organizacional,
y el mapa de capacidades institucionales. Se utiliza como guia para el disefio de la
arquitectura de Tl que necesita una institucion.

Arquitectura Empresarial Sectorial

La Arquitectura empresarial sectorial busca habilitar el desarrollo del sector a través de
alineacion de sus objetivos estratégicos con las Tecnologias de la Informacion, de tal
modo que los sistemas de informacion, los procesos, las unidades organizativas y las
personas funcionen como un solo sistema. Para materializar la arquitectura empresarial
sectorial se debe realizar un analisis integral y estratégico del sector basado en los
dominios del Marco de Referencia de Arquitectura Empresarial para la Gestién de TI,
con el propdsito de obtener, evaluar y diagnosticar su estado actual y planificar la
transformacion necesaria que le permita evolucionar desde el estado actual hasta la
arquitectura empresarial objetivo. Teniendo en cuenta que la intencién de la Arquitectura
Empresarial del sector es coordinar e integrar los esfuerzos de las entidades del sector,
buscar sinergias y elementos comunes, las entidades deben alinear sus arquitecturas
empresariales institucionales, con la arquitectura empresarial de su sector.

Arquitectura de transicién

Dentro del proceso de transformacion de TI, en la blsqueda de unos objetivos
estratégicos, es comun que se definan puntos intermedios que se describen usando una
arquitectura de transicion. Esta descripcién incluye los elementos de las arquitecturas
de informacion, sistemas de informacién y de servicios tecnolégicos que deben ser
modificados. La utilizacién de puntos intermedios permite la implementacion de mapas
de ruta por etapas, lo que disminuye riesgos y facilita su gestion.
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Atributo de calidad

Es la descripcidén de una caracteristica que un sistema de informaciéon o componente de
software debe tener durante su despliegue, uso o evolucion. Ejemplos de atributos de
calidad son la seguridad, la eficiencia, la flexibilidad, la confiabilidad y la disponibilidad.
Esta descripcion debe ser lo suficientemente precisa para poder establecer de manera
no ambigua si realmente un sistema de informacion o componente de software la
cumple.

Ambito

Area o temaética que aborda un dominio y que agrupa temas comunes dentro del
dominio. Es la segunda capa del disefio conceptual del Marco de Referencia de
Arquitectura Empresarial.

Arquitectura de solucién

Cuando aparece un nuevo requerimiento que afecta varios sistemas de informacion o
varias arquitecturas, se elabora una arquitectura de solucion, que define la manera en
gue se deben ajustar las arquitecturas actuales (informacion, servicios tecnoldgicos y
sistemas de informacion) para resolverlo. Esta arquitectura de solucién debe respetar
las arquitecturas de referencia existentes. Garantiza que los problemas se resuelven
con una vision amplia y de alto nivel, y que se tiene en cuenta el impacto de las
decisiones que se toman.

Arquitectura Empresarial Territorial

La Arquitectura empresarial territorial busca habilitar el desarrollo del territorio a través
de la alineacién de los objetivos estratégicos de las alcaldias y gobernaciones segln
corresponda con las Tecnologias de la Informacién, de tal modo que los sistemas de
informacion, los procesos, las unidades organizacionales y las personas funcionen
como un solo sistema. Para materializar los objetivos estratégicos mediante la
arquitectura empresarial territorial se debe realizar un analisis integral y estratégico de
las oportunidades de desarrollo del territorio incluido el departamento, los municipios y
las instituciones prestadoras de los servicios. Dicho andlisis debe estar basado en los
dominios del Marco de Referencia de Arquitectura Empresarial para la Gestion de TI,
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con el propésito de obtener, evaluar y diagnosticar su estado actual y planificar la
transformacioén necesaria que le permita evolucionar desde el estado actual hasta la
arquitectura empresarial objetivo. La Arquitectura empresarial territorial debe estar
articulada con las arquitecturas sectoriales segun corresponda. Las arquitecturas
institucionales a su vez deben articularse con las arquitecturas territoriales y sectoriales
segun corresponda.

Arquitectura de Servicios Tecnholdgicos

También es conocida como Arquitectura de infraestructura. Incluye todos los elementos
de Tl que soportan la operacién de la institucion, entre los que se encuentran la
plataforma hardware, la plataforma de comunicaciones y el software especializado
(sistema operacional, software de comunicaciones, software de integracion y
manejadores de bases de datos, entre otros).

Atributo de un componente de informacion

Es una caracteristica o propiedad que tiene o debe tener dicho componente.

Arquitectura de Sistemas de Informacién

Describe cada uno de los sistemas de informacion y sus relaciones entre ellos. Esta
descripcion se hace por medio de una ficha técnica que incluye las tecnologias y
productos sobre los cuales esta construido el sistema, su arquitectura de software, su
modelo de datos, la informacién de desarrollo y de soporte, y los requerimientos de
servicios tecnolégicos, entre otros. Las relaciones entre los sistemas de informacién se
detallan en una Arquitectura de Integracion, que muestra la manera en que los sistemas
comparten informacion y se sincronizan entre ellos. Esta arquitectura debe mostrar
también la manera como los sistemas de informacion se relacionan con el software de
integracion (buses de servicios), de sincronizacion (motores de procesos), de datos
(manejadores de bases de datos) y de interaccion (portales), entre otros.

Gobernacién de Arauca Calle 20 - Carrera 21 Esquina

Teléfono: 57 7 8852402 | 8854320 /21

‘Humammf!do Horarios de Atencién: 7:00 AM - 11:00 M | 2:00 PM - 6:00 PM.
Desarrotio Arauca - Arauca, CoIOI nbia e-Mail: general@arauca.gov.co



Secretara 02
GENERAL Y DE ‘t" )
DESARROLLO

INSTITUCIONAL &

Arguitectura de software

Describe el conjunto de componentes de software que hacen parte de un sistema de
informacion y las relaciones que existen entre ellos. Cada componente de software esta
descrito en términos de sus caracteristicas funcionales y no funcionales. Las relaciones
se expresan a través de conectores que reflejan el flujo de datos, de control y de
sincronizacion. La arquitectura de software debe describir la manera en que el sistema
de informacién maneja aspectos como seguridad, comunicacion entre componentes,
formato de los datos, acceso a fuentes de datos, entre otros.

Arquitectura Empresarial

Es una préctica estratégica que consiste en analizar integralmente las entidades desde
diferentes perspectivas o dimensiones, con el propésito de obtener, evaluar y
diagnosticar su estado actual y establecer la transformacion necesaria. El objetivo es
generar valor a través de las Tecnhologias de la Informacién para que se ayude a
materializar la visién de la entidad. Cuando se desarrolla en conjunto para grupos de
instituciones publicas, permite ademas asegurar una coherencia global, que resulta
estratégica para promover el desarrollo del pais. Una arquitectura se descompone en
varias estructuras o dimensiones para facilitar su estudio. En el caso colombiano, se
plantea la realizacién de la arquitectura misional o de negocio y la definicién de la
arquitectura de TI, cuya descomposicién se hizo en seis dominios: Estrategia de TI,
Gobierno de TI, Informacién, Sistemas de Informacion, Servicios Tecnoldgicos y Uso y
Apropiacién Se dice que una institucion cuenta con una Arquitectura Empresarial
cuando ha desarrollado un conjunto de ejercicios o proyectos, siguiendo la practica
estratégica antes mencionada, ademas de que ha logrado disefiar un mapa de ruta de
transformacion de Tl y lo ha integrado al Plan Estratégico de Tecnologias de Informacion
(PETI). Los artefactos creados durante un ejercicio o proyecto de arquitectura
empresarial se almacenan en un repositorio e incluyen, entre otros, una descripcion
detallada de la arquitectura empresarial actual, de la arquitectura empresarial objetivo,
un analisis de brecha y un mapa de ruta para lograr llegar a la meta o punto ideal.
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Ambiente (de desarrollo, pruebas o produccion)

Es la infraestructura tecnologica (hardware y software) que permite desarrollar, probar
0 ejecutar todos los elementos o componentes para ofrecer un servicio de Tecnologias
de la Informacion.

Arquitectura Empresarial Objetivo (To Be)

Es el disefio de alto nivel de la situacion deseada, en términos de los mismos dominios
abordados en la arquitectura actual. Los formalismos en los que se expresa la
arquitectura objetivo son distintos a los utilizados para expresar la arquitectura actual,
debido a que, aunque incluyen el mismo tipo de elementos, lo hacen a distintos niveles
de abstraccion y detalle.

Acuerdo de Nivel de Servicio (ANS)

Un Acuerdo de Nivel de Servicio (ANS) es un convenio entre un proveedor de servicios
de Tl y un cliente. Describe las caracteristicas del servicio de TI, los niveles de
cumplimiento y las sanciones, y especifica las responsabilidades del proveedor y del
cliente. Un ANS puede cubrir multiples servicios de Tl o mdltiples clientes.

Arquitectura de Informacién

Define la estructura con la cual esta representada y almacenada la informacién de una
organizacion, lo mismo que los servicios y los flujos de informacién existentes y que
soporta. Incluye el modelo conceptual, el modelo de indicadores, los componentes de
informacion y sus relaciones, y la representacion logica y fisica de los datos, entre otros.
Esta arquitectura expresa también la relacion que tiene con la arquitectura misional y
con las demas arquitecturas de TI.
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2. GLOSARIO DEFINIDO EN EL ADD

TERMINO DEFINICION
Los clientes externos son cualquier colombiano u

Cliente externo organizacion nacional e internacional que requiera
acceder a cualquiera de los servicios ofrecidos por la
entidad.

Actores Son los cargos oficiales que participan en el
funcionamiento de la entidad.

Alienacion La alineacion estratégica se refiere a como la gestion de

estratégica procesos esta vinculada a los  objetivos

organizacionales. Es lo que asegura que la estrategia y
la gestion de procesos se entrelazan e informan
mutuamente para la toma de decisiones y para efectuar
cambios estratégicos.

Ambito Area o tematica que aborda un dominio y que agrupa
temas comunes dentro del dominio. Es la segunda capa
del disefio conceptual del Marco de Referencia de
Arquitectura Empresarial.

Arquitectura La Arquitectura Empresarial es aquella que busca la
Empresarial alineacion de la estrategia de una organizacion con la
ejecucion dentro de la misma a través de la
implementacion de un modelo de operacion integrado y
estandarizado, que genera un plano de la organizacion
mediante el cual se identifican sus componentes y las
relaciones entre ellos mismos y entre ellos y el entorno.
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Blueprint Blueprint en TOGAF se refiere al plano generado con
los insumos existentes en una organizacion para tener
una representacion del Negocio, los Datos, las
Aplicaciones y la Tecnologia en un estado actual y en
un estado futuro dentro de la misma.

Brecha Hallazgo que representa una oportunidad de mejora.
Son resultantes del alineamiento del Asls (arquitectura
base) o de comparar el Asls y el ToBe (arquitectura en
estado futuro o target)

Capacidades Son las habilidades para ejecutar un curso de accion
especificado para alcanzar metas y objetivos
estratégicos. La capacidad tiene un valor para el
negocio; su concepto de capacidad aplicado a
Arquitectura Empresarial es entendido como el conjunto
de elementos que denotan preparacion y sostenibilidad
hasta llegar a cumplir el objetivo de la operacion.
Denota el proceso de preparacion para ir gradualmente
transformando la institucion de un estado A a un estado
B. Una capacidad no es una funcién de negocio, pero
es un concepto que debe estar desarrollado en otros
objetos, en particular actores que cumplen roles,
funciones de negocio, procesos de negocio, productos,
servicios de negocio, servicios de aplicacion,
componentes de aplicaciones e infraestructura. Por lo
tanto, las capacidades de negocio son usadas para
manejar unidades de cambio de negocio estratégico.

Cliente interno Los clientes internos son todos los funcionarios y
contratistas de la secretaria que ejecutan diferentes
roles dentro de los procesos de la Entidad

Componentes Son aplicaciones de software con nombre propio que se
fisicos de | encuentren definidos como un producto especifico ya
aplicacion sea que se comercialice o0 no.

Componentes Son componentes mucho mas dinamicos y especificos;
fisicos de | son manejados por cambios tecnoldgicos; describen la
tecnologia arquitectura implementable especifica (no la ideal).
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Componentes
l6gicos de
aplicacion

Componentes
l6gicos de datos

Es una encapsulacion de funcionalidad que es
independiente de una implementacion en particular.
Son componentes mas estables con relacion a los
componentes fisicos de aplicacion. Los componentes
l6gicos cambian solo cuando hay cambios de fondo en
el negocio, mientras que los fisicos son mas dinamicos
a partir de reglas de negocio mas especificas. Uno del
propdsito de modelar a partir de componentes logicos
de aplicacién es asegurar el maximo nivel de reuso de
estos componentes.

Es un modelo que ayuda a definir la estructura detallada
de los elementos (entidades) que intervienen en un
sistema al igual que las relaciones entre ellas. Es la
base para elaborar el modelo fisico de datos y para
representarlo es recomendable usar la notacion “clase”
de UML (Unified Modeling Language).

Componentes La definicién de los componentes logicos de seguridad
l6gicos de es un elemento del disefio de la arquitectura de
seguridad seguridad, en donde se establecen los segmentos de
activos de informacion  (datos, aplicaciones
empresariales, la gestion del sistema y el hardware) en
una agrupacion légica, con los mismos requerimientos y
politicas de seguridad. Se realiza una zonificacion, la
cual restringe el acceso y los flujos de datos a los
componentes y los componentes estan separados por
perimetros (que contienen las interfaces de red vy flujo
de control de los datos).
Componentes Son componentes mucho mas dinamicos y especificos;
l6gicos de | son manejados por cambios tecnolégicos; describen la
tecnologia Arquitectura implementable especifica (no la ideal).
Comunidad de | Es un espacio web de recursos de aprendizaje que
Practica pueden ser accedidos en linea para acompafiar el
entendimiento de los conceptos desarrollados en el
presente proyecto y sugeridos por los marcos que
acompafian el presente proyecto.
Cuerpo de | En un grupo completo de conceptos, términos y
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conocimiento actividades, que conforman un dominio profesional,
segun sea definido por una sociedad relevante de
aprendizaje o asociacion profesional.

DAMA (Data Management) Es un cuerpo de conocimiento para
la gestion de los datos de una organizacion.

Desarrollo El desarrollo sostenible, desarrollo perdurable o

sostenible desarrollo sustentable se aplica al desarrollo

socioeconémico. Se basa en tres factores: sociedad,
economia y medio ambiente. Se define como:
“satisfacer lasnecesidades de las generaciones
presentes sin comprometer las posibilidades de las del
futuro para atender sus propias necesidades”.

Dominio Cada uno de los seis componentes que conforman la
estructura de la primera capa del disefio conceptual del
Marco de Referencia de AE para la gestion de TI. Los
dominios son las dimensiones desde las cuales se debe
abordar la gestion estratégica de TI. Agrupan vy
organizan los objetivos, areas y tematicas relativas a las
TI.

Ejes estratégicos | Son perspectivas generales que agrupan varios
objetivos estratégicos.

Entidades de | Representa una cosa u objeto del mundo real con

datos existencia independiente, es decir, se diferencia
univocamente de otra cosa u objeto, incluso siendo del
mismo tipo o entidad. Por ejemplo, Una persona (se
diferencia de cualquier otra persona, incluso siendo
gemelos). Un proyecto (aunque sean del mismo tema,
tendran atributos diferentes, por ejemplo, el alcance del
proyecto). Una sede (aunque sea exactamente igual a
otra, aun se diferenciaran en su direccion).

ESB (Enterprise Service Bus) Bus empresarial de servicios
es un modelo de arquitectura de software que gestiona
la comunicacion de servicios.

Estandares de Son puntos de referencia representados por marcos de
tecnologia referencia, buenas practicas o estandares de la
industria de la tecnologia para definir el perfil de una
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plataforma tecnologica o el marco de gobierno del area
de TIC.

Funciones Es una perspectiva que define el comportamiento de
una unidad organizacional respondiendo al “qué” de la
funcién Institucional. Una funcién suele ser el nombre
con un sufijo “gestion”. Funciones generales pueden
descomponerse en funciones de negocio, estructurando
de esta forma la jerarquia de la funcion Institucional.
Las funciones de negocio también son conocidas como
el Modelo Légico del Negocio. Como ejemplo se puede
citar una funcion tipo tal como “Customer Relationship
Management (Gestion de Relacionamiento con
Clientes/Ciudadanos/Investigadores)”.

Funciones de Establece las funciones de seguridad de la informacion

seguridad e informética que deben asumir los responsables del
Gobierno de Seguridad. Estas funciones se definen a
partir de los requerimientos y necesidades de Negocio
asi como los requisitos de ley.

Interfaces entre | Son mecanismos manuales o0 automaticos que permiten

aplicaciones transportar informacion entre aplicaciones.

Lineamiento Es una orientacion de caracter general, corresponde a
una disposicion o directriz que debe ser implementada
en las instituciones del Estado colombiano.

Metas Son los datos exactos del resultado numérico a donde
se quiere llevar cada indicador de gestion elegido para
reflejar el estado integral del tablero de mando y control
de la Organizacion.
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Mision Es la razébn de ser de la organizacion definida de
acuerdo a la actividad que debe realizar, el entorno en
gue se encuentra y los recursos de los que dispone.

Modelo Candnico | Es un modelo de datos fisico de referencia para la
interoperabilidad e integracion de sistemas de
informacion.

Modelo de Gestion | El Modelo de Gestion por Procesos es una metodologia

por Procesos de gestidon organizacional basada en procesos, en
contraposicion a la gestion por funciones
organizacionales. EI modelo de gestion por procesos
permite organizar la gestion a partir de las actividades
gue desarrolla la entidad, independientemente de los
roles y actores. Este modelo se basa en la
Administracién de Procesos de Negocio BPM.

Modelo de | Modelo de arquitectura de datos, que debe ser
Informacion desarrollado y gestionado en diferentes capas de
Empresarial abstraccion, tales como: capa abstracta, l6gica y fisica.

Modelo légico de | Es un modelo que ayuda a definir la estructura detallada

datos de los elementos (Entidades) que intervienen en un
sistema al igual que las relaciones entre ellas. Es la
base para elaborar el modelo fisico de datos y para
representarlo es recomendable usar la notacién "clase"
de UML (Unified Modeling Language).

Objetivos Son declaraciones especificas que deben permitir medir
el logro gradual de la estrategia.

Objetivos Son perspectivas generales y declaraciones especificas

estratégicos que deben permitir medir el logro gradual de la
estrategia.

Objeto Es la razén de ser de la SEC definida por
decreto del Gobierno Nacional.

Orientacién a | Es una forma de pensamiento en forma de servicios,

Servicios tanto para el desarrollo y los resultados en forma de
Servicios.

OSIMM (The Open Group Service Integration Maturity Model) Es

un modelo de madurez para evaluar el nivel de
integracion de los servicios de una organizacion en su
situacion actual y determinar el estado futuro.
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Portafolio de | Conjunto de acciones representadas en 3 niveles:
programas, programa, proyecto, actividad que se deben ejecutar
proyectos y para cerrar las brechas de la organizacion que
actividades resultaron del ejercicio de Arquitectura Empresarial.

Preocupaciones Son declaraciones de los actores de la organizacion que

definen puntos de vista que se deben considerar en la
identificacion de la arquitectura actual y en el disefio de
la arquitectura objetivo.

Principios Son un conjunto de reglas y lineamientos generales que
permiten definir un punto de partida para facilitar las
decisiones que se toman en el proceso de disefio de la
Arquitectura Empresarial.

Procesos Los procesos de negocio también son otra perspectiva
(al igual que las funciones de negocio) que definen el
comportamiento, pero en este caso especificando el
‘como” (cébmo es hecho el trabajo). Muestra una
secuencia de subprocesos de negocio y de actividades
gue son disparados por un evento de negocio.

Restricciones Son condiciones que restringen las variables costo y/o
tiempo del proceso de desarrollo de la arquitectura
empresarial.

Roles Son papeles especificos que pueden ejercer los
actores. Un actor puede ejercer uno o mas roles.

Servicio Es una representacion légica de una actividad repetible
del negocio, que tiene un resultado especifico.

Servicios de | Un servicio de negocio representa una vista externa de

negocio los servicios que una organizacion ofrece o vende a sus

clientes (Ciudadanos / Investigadores) en conjunto con
un producto. Un servicio de negocio puede ser
ejecutado por una funcién de negocio o directamente
por un servicio de aplicacién; sin embargo, lo correcto
es modelarlo para que sea ejecutado desde un proceso
de negocio. De ser necesario se pueden descomponer
los servicios de negocio en componentes mas
pequefios para darle mayor precision a su flujo (al igual
que sucede con los procesos de negocio).
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“SErvicios de | Son los servicios finales que presta el area de Tl a log= ==
plataforma usuarios internos y externos.
Servicios de | Un servicio de sistemas de informacion es una unidad
sistemas de | autbnoma de funcionalidad, como por ejemplo la
informacion recuperacion de un estado de un docente o la

recuperacion de las alertas puestas a un proyecto en
particular para por ejemplo el mejoramiento de la calidad
educativa. Los servicios pueden ser combinados con
otros servicios de software para proporcionar la
funcionalidad completa de una aplicacion de mayor
tamano.

Supuestos Son presunciones que se hacen de hechos por
comprobar pero que se homologan a puntos de partida
por no tener aun la manera de dejarlos como
lineamientos oficiales.

The Open Group The Open Group es una organizacién sin animo de lucro
encargada de reunir a la academia, la empresa privada
y los gobiernos en la busqueda de soluciones a
problemas comunes de transformacion empresarial.

Visién Es una imagen que la entidad se plantea a largo plazo
que debe reflejar como espera que sea a futuro; es una
expectativa ideal de lo que espera que ocurra.

3. GLOSARIO SEGUN ITIL V3

TERMINO DESCRIPCION

Accion Correctiva | Accion tomada para eliminar la causa de una no
conformidad detectada u otra situacion no deseable.

Accion Preventiva | Accidbn tomada para eliminar la causa de una no
conformidad potencial u otra situacién potencialmente
no deseable.
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Acuerdo de nivel Es un documento que recopila los compromisos

de servicio (SLA) acordados entre el cliente y el proveedor de servicios
de TI relativos a las condiciones de prestacion o
explotacion del servicio requerido. El acuerdo define el
alcance concreto del servicio, los objetivos que se
deben cumplir y las responsabilidades de ambas
partes, es el “contrato” de prestacion de uno o varios
servicios del catalogo a los clientes y sus usuarios. El
SLA también detalla la particularizacion en la prestacion
de un servicio del catadlogo a un cliente.

Acuerdo de nivel | Es un acuerdo entre el proveedor de servicios de TI

operativo (OLA) (mesa de servicio) y otra parte de la misma
organizacion. Este le da soporte la mesa de servicios
para proporcionar servicios a los clientes, y define los
productos o0 servicios que deben prestarse y las
responsabilidades de ambas partes.
Es un acuerdo de colaboracion entre departamentos
internos de la organizacion para la prestacion y
operacion regular de los servicios. Se trata, por tanto,
de un contrato interno en TI.

Auditoria Es una Inspeccion formal y verificacion para comprobar
si una norma o conjunto de directrices se estan
siguiendo, que los registros sean precisos, o que los
objetivos de eficiencia y eficacia se estan cumpliendo.
Una auditoria puede ser llevada a cabo por grupos
internos o externos.

Base de Base de datos légica que contiene datos e informacién

conocimientos utilizados por el sistema de gestién del conocimiento del
servicio. Contiene la informacion necesaria para la
gestion y respuesta a las solicitudes e incidentes del
servicio, como errores conocidos 0 soluciones

temporales.
Base de datos de la | Base de datos utilizada para almacenar los registros de
configuracion configuracion a lo largo de su ciclo de vida. El sistema
(CMDB) de gestion de la configuracion mantiene una 0 mas

bases de datos de gestion de la configuracién, y cada
base de datos almacena los atributos de los elementos
de configuracion, y las relaciones con otros elementos
de configuracion.
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CAB - Comité de | Comité interdisciplinario encargado de analizar,

Control de | autorizar y programar los cambios normales en

Cambios produccion. Este Comité se reune en forma regular,
generalmente cada semana.

Cambio de | Cambio no previsto, el cual tiene alto riesgo para la

Emergencia operacion y debe ser realizado en el menor tiempo

posible, con el menor impacto al negocio.

Cambio Estandar Cambio previsto a realizar, el cual se analiza en el

(Pre-autorizado) comité de control de cambios y se planea su
implementacion en el calendario por Unica vez,
realizandose de manera repetitiva.

Cambio normal Cambio previsto para realizar, el cual se analiza en el
comité de control de cambios y se planea su
implementacion en el calendario.

Catalogo de | Documento, plantilla o base de datos que contiene los

servicios servicios prestados por la mesa de servicio y todas las
especificaciones con relacibn a cada uno. Busca
informar a clientes, usuarios y personal de los servicios
ofrecidos. Proporciona una vision sencilla de todos los
servicios de Tl con los precios o costos de los servicios.
El catalogo tiene una informacion visible por el negocio
y otra parte destinada al uso interno de TI, en la que se
describen en mas detalle los elementos técnicos que
son necesarios para la prestacion del servicio.

Causa raiz Causa subyacente u original de un incidente o
problema. Origen de un fallo en un estado inicial o punto
de partida.

En ITIL se encuentra en ITIL Operacién del Servicio

Cliente Areas internas de la empresa o a las unidades externas

gue especifican y contratan los servicios de TI.
Comité asesor de Grupo de personas que dan soporte en la evaluacion,
cambios (CAB) priorizacién, autorizacibn y programacion de los
cambios. En general, un comité asesor de cambios
estara constituido por representantes de: todas las
areas del proveedor de servicios de TI, el negocio y
terceros tales como proveedores externos.
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Conformidad

Contabilizar

Asegurar que se sigue una norma O un conjunto de
directrices, o que se esté utilizando en forma apropiada
y consistente rendicion de cuentas u otras practicas.

Registro detallado de los costes incurridos, con una

visibn de los costes por cada servicio y sus
componentes.

Contrato de | Documento contractual entre la mesa de servicio y un

soporte (UC, suministrador de servicios externo. Este contrato define

Underpinning los objetivos, alcance y caracteristicas del servicio que

Contract) se va a prestar, asi como los plazos y costes asociados.

Correccion Accion tomada para eliminar una no conformidad o falla
detectada.

Efectividad Medida que permite conocer si los objetivos de un
proceso, servicio o actividad se han logrado. Un
proceso o actividad efectiva es aquella que logra sus
objetivos acordados.

Eficiencia Es una medida que permite conocer si se ha utilizado

Elemento de costo

Error Conocido

una cantidad adecuada de recursos para entregar un
proceso, servicio o actividad. Un proceso eficiente logra
sus objetivos con la minima cantidad de tiempo, dinero,
personas u otros recursos.

Todo elemento de configuracion o componente que
lleva asociado un costo, como, por ejemplo: el
hardware, el software, el personal, la ubicacion, etc.
Problema que tiene una causa raiz documentada y una
solucion temporal. Los errores conocidos son creados y
gestionados a través de su ciclo de vida por la Gestion
de Problemas. Los errores conocidos también pueden
ser identificados durante los desarrollos o por los
proveedores.

Gestion de | Otorgar permiso de acceso, a los servicios

Accesos establecidos, a los Usuarios autorizados e impedirselo
a los no autorizados.

Gestion de  Planificacion para realizar un cambio, asegurando se

Cambios realice de la forma mas eficiente de acuerdo a los
procedimientos, sin afectar la calidad y continuidad del
servicio.

Gestion de | Llevar el control de todos los elementos de

Configuracién configuracion, con el detalle requerido para ser

gestionados por medio de la Base de Datos de
Configuracion (CMDB).
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Gestion del | Compartir perspectivas, ideas, experiencias e

conocimiento informacion, y asegurar que estas estan disponibles en
el lugar correcto y en el momento adecuado. Permite
tomar decisiones informadas, y mejora la eficiencia al
reducir la necesidad de redescubrir el conocimiento.
En ITIL se encuentra en Transicion del Servicio.

Impacto Determina la importancia del incidente dependiendo de
como éste afecta a los procesos de negocio y/o del
namero de usuarios afectados.

Incidente Cualquier interrupcién o degradacion de los servicios
activos en el catadlogo de servicios de la mesa de
servicio.

Indicador clave de  Meétrica que se utiliza para ayudar a gestionar un

desempeiio (KPI) servicio, proceso, plan, proyecto u otra actividad. Se
utilizan para medir el logro de los factores criticos de
éxito. Se deben seleccionar para asegurar que se
gestiona la eficiencia, la efectividad y la rentabilidad.

Mejora  continua Etapa en el ciclo de vida de un servicio que asegura que

del servicio (CSI) los servicios estan alineados con necesidades
cambiantes del negocio por medio de la identificacion e
implementacion de mejoras en los servicios que dan
soporte a los procesos de negocio. Se realizan las
mejoras a los procesos, los servicios y la infraestructura
con el fin de aumentar la eficiencia, la efectividad y la
rentabilidad.

Modelo de costos Estructura de las partidas presupuestarias y de la
en Tl contabilidad analitica de la mesa de servicio. Se debe
intentar utilizar una clasificacion uniforme de partidas
para el presupuesto y para la contabilidad, y debe estar
alineada con la estructura de la CMDB. En el modelo se
pueden registrar y asignar todos los costes conocidos a
servicios, de manera que se puedan conocer los costes
de toda la estructura productiva necesaria para un

servicio.
Oportunidad de  Identificacién de una forma eficiente de hacer lo que se
mejora venia haciendo. Es generada cuando existe una

situacion conforme con los requisitos y es susceptible
de hacerla eficiente.

Peticion Solicitud de servicio, como creacion de Usuarios,
accesos a recursos compartidos, instalacion de una
aplicacién, mantenimiento preventivo de equipos, etc.
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Prioridad Categoria que identifica la importancia relativa de una
Incidencia, de un problema o de un cambio. Se basa en
el Impacto y la Urgencia, y es utilizada para identificar
los plazos requeridos para la realizacion de las
diferentes acciones. Prioridad = Impacto + Urgencia.

Problema Cualquier incidente o incidentes de prioridad alta de los
cuales no se conoce la causa raiz ni la solucion, o bien
se vuelven repetitivos (se asume entonces que la causa
raiz no es conocida), por lo que es necesario realizar su
investigacion mediante el Proceso de Gestion de
Problemas.

Proceso Conjunto estructurado de actividades disefiadas para
lograr un objetivo especifico. Un proceso tiene una o
mas entradas definidas y las transforma en salidas
definidas. Puede valerse de cualquier rol,
responsabilidad, herramientas y controles de gestion
gue sean necesarios para entregar de forma confiable
los resultados. Un proceso puede definir, si son
necesarios, politicas, normas, directrices, actividades e
instruccion de trabajo.

Programa de | Documento que describe las areas de mejora de un

mejora del servicio | servicio y define el plan de proyecto a realizar por cada
area o proceso de la organizacion de Tl para llevar a
cabo las mejoras propuestas. Este documento,
establece el objetivo y alcance de las mejoras, su
justificacion en términos de coste/beneficio, las fases,
actividades, planificacion y responsabilidades, asi
como, las métricas necesarias para el seguimiento del
proyecto y validacion de las mejoras.

Requisitos del  Documento que estructura y formaliza las necesidades

servicio (SLR) del cliente que se escribe en el lenguaje y terminologia
del propio cliente. Es un documento que elabora el
proceso Relaciones con el negocio en colaboracion con
el proceso de Gestidn de nivel de servicio.

Riesgo Es una amenaza potencial a la operacién del negocio,
evaluado en términos de la gravedad (impacto) contra
la probabilidad de ocurrencia.

Solucion temporal | Reduccion o eliminacion del impacto de un incidente o
problema para el cual no hay disponible aun una
resolucion total.
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Urgencia Medida del tiempo en que una incidencia, un problema
0 un cambio tendran impacto significativo para el
negocio.

Usuario Persona que utiliza los servicios.

Workaround Método temporal para alcanzar una solucion cuando el
camino tradicional no funciona.
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